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den eigenen Reihen

Die Abwehr von Hackern ist wichtig - aber was passiert, wenn
die Mitarbeiter Daten stehlen? Der Mittelstandler Compware
Medical ware daran fast zugrunde gegangen. Ein Lehrstuck.

Lars-Marten Nagel Berlin

on dem schrecklichen
Verdacht horte Gerd
Meyer-Philippi (59) das
erste Mal im Juli 2015 auf
einer Konferenz in Miin-
chen. Eine Aufiendienstlerin erzihlte
dem Geschiftsfiihrer des hessischen
Mittelstindlers Compware Medical ei-
ne wilde Geschichte. Ein freier Ver-
triebsmitarbeiter behauptete, er habe
Maulwiirfe in der Firma. Er wolle bald
sein eigenes Ding machen. Meyer-Phi-
lippi glaubte das nicht. Er lachte.

Das ist ihm vergangen. Ein Apothe-
ker, der eine Methadon-Abfiillanlage
der Firma nutzte, fragte an, ob
Compware Medical ein Datenleck ha-
be. Thm sei ein internes Protokoll ei-
nes Vier-Augen-Gesprichs vorgelegt
worden. ,,Zunichst habe ich an Ha-
cker gedacht“, sagt Meyer-Philippi.
Aber schon bald gerieten mehrere
seiner Mitarbeiter ins Visier.

Fir die Firma begann eine Ab-
wehrschlacht, die bis heute andau-
ert. Es geht um die Reputation und
die Existenz. ,,Die Jungs hdtten uns
das Genick brechen kénnen®, sagt
Meyer-Philippi. Die Anwaltskosten
belaufen sich auf 250 000 Euro.

Der Fall von Compware Medical ist
ein Beispiel dafiir, wie hdufig Unter-
nehmen ihre Gefahrdung falsch ein-
schitzen. ,,Die Vorfille anderer zei-
gen, dass unerlaubtes Verhalten vom
Mitarbeiter bei der Betrachtung von
Cybersecurity berticksichtigt werden
muss®“, sagt Thomas Schéfer, Chief
Information Security Officer der
Freudenberg-Gruppe, auf der Han-
delsblatt-Jahrestagung Cybersecurity
am Dienstag in Berlin. Rund 120 Teil-
nehmer diskutieren zwei Tage die
wichtigsten Entwicklungen in der IT-
Sicherheit. Eine Erkenntnis: Bei jeder
Risikobewertung miisse immer auch
der boswillige Insider beachtet wer-
den.

Der sogenannte ,malicious in-
sider“ ist auch ein Thema im Buch
»,Der Mensch als Risikofaktor bei
Wirtschaftskriminalitdt“ der schwei-
zerischen Wirtschaftspriiferin Sonja
Stirnimann. Sie mahnt: ,,Es gibt we-
der kriminelle Computer noch krimi-
nelle Codes.“ Wenn es darum gehe,
wirtschaftskriminelle Ereignisse,
Non-Compliance oder Cyberangriffe
zU initiieren, abzuwehren und aufzu-
arbeiten, sei der Mensch das

Eine Existenz-
bedrohung
kommt flir

normale

Firmen selten
von aufden,

sondernvon

Innentitern.

Sonja Stirnimann
Wirtschaftspruferin und
Buchautorin

schwichste Glied in der Kette. Stirni-
mann: ,Eine Existenzbedrohung
kommt fiir normale Firmen selten
von aufden, sondern von Innenti-
tern, die sehr lange dabei sind.“

Die familidre Atmosphare
war triigerisch

So war es auch im Fall Compware
Medical. Die Firma ist einer der
sprichwortlichen Mittelstindler, die
gern als Riickgrat der deutschen
Wirtschaft bezeichnet werden. Rund
40 Mitarbeiter erwirtschaften bis zu
drei Millionen Euro Umsatz im Jahr.
Sie konstruieren und warten Metha-
don-Dosiergerite fiir Suchtambulan-
zen oder Justizvollzugsanstalten. Die
Gerite sehen aus wie Kaffeeautoma-
ten, stecken aber voller Hightech. Sie
messen selbst die Verdunstung des
fliissigen Methadons, denn der Um-
gang mit dem synthetischen Opioid
erfordert maximale Prizision - so
will es das Gesetz.

An der Wand in der Firmenzentra-
le in Gernsheim héngt eine Deutsch-
landkarte mit Steckfihnchen. Mehr
als 280 Abfiillanlagen hat Compware
Medical im Einsatz. Auch in Nepal, in
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Malaysia und auf Mauritius gibt es die
Gerite der Hessen. Das Team ist stolz
darauf, dass tdglich 20 000 Patienten
mit seinen Automaten geholfen wird.
Der Umgang untereinander ist locker.
Die Chefs duzen sich mit allen. Frei-
tags essen sie gemeinsam. Der Beagle
einer Kollegin stromert tiber die Flu-
re. Fiir seine Leute konne er die
Hand ins Feuer legen, dachte Meyer-
Philippi immer. Ein Trugschluss.

Das erste Notfalltreffen im Herbst
2015 blieb geheim. Nur die Geschéfts-
fiihrung und der IT-Administrator
diskutierten: Was tun mit dem bosen
Verdacht? Der Administrator sagte:
»Es werden auffillig grofe Daten-
mengen bewegt.“ Betroffen sei auch
die Datei mit dem ,,Risikomanage-
ment“. Das Dokument sei die DNA
des Unternehmens, sagt Meyer-Phi-
lippi. ,,Darin sind alle Risiken und
ihre Bewertung aufgelistet, das
gesamte Wissen der Firma, Konstruk-
tions- und Softwarepline, alle Stir-
ken und Schwichen unserer Syste-
me.“ Die Runde beschloss, einen ex-
ternen Forensiker einzuschalten und
sonst Stillschweigen zu bewahren.
Sie wollten die Téter in Aktion beob-
achten.

Der Forensiker schloss einen Ha-
ckerangriff schnell aus. ,Das hat
mich getroffen wie ein Hammer-
schlag®, sagt Meyer-Philippi. Jetzt
musste er Kollegen verdichtigen,
und darauf war er nicht vorbereitet.
Vier Personen gerieten ins Blickfeld:
der Vertriebsmann, seine Frau, die
auch im Unternehmen arbeitete, der
Produktmanager Michael Dohmke
(*), der bald ausscheiden wollte, und
ein ehemaliger Auszubildender.

Die Ergebnisse des Forensikers sei-
en eindeutig gewesen, sagt Meyer-
Philippi. ,,Wir haben Chats rekonstru-
ieren konnen, in denen sie sich aus-
tauschten.“ Der Chef ging zum
Gegenangriff tiber, stellte die Zusam-
menarbeit mit dem Vertriebler ein.
Im Dezember knallte es: Compware
Medical kiindigte die drei Vertrige

BSI-Prasident Arne
Schénbohm: Eine
Richtlinie fir Router
soll der Wirtschaft
Orientierung geben.

Podiumsdiskussion
mit Arslan Bromme,
Klaus Vitt, Thomas
Schéfer und Tanja
Lange: Mit der Kom-
plexitat der IT wachst
auch das Risiko.

WRGEAGI(: -

der Mitarbeiter fristlos und stellte ei-
ne Strafanzeige.

Mit der Trennung vom verdichtig-
ten Personal waren fiir Meyer-Philip-
pi die Sorgen nicht vorbei. Zwar be-
gann die Staatsanwaltschaft zu ermit-
teln, aber vor dem Arbeitsgericht
musste er einem Vergleich zustim-
men, weil er aus taktischen Griinden
nicht alle Fakten auf den Tisch legen
wollte. Immerhin von der Arbeit der
Behorden ist Meyer-Philippi beein-
druckt. ,,Es dauert zwar alles ein we-
nig, aber die Polizei hat einen guten
Job gemacht.“

Noch wihrend ihrer Tétigkeit bei
Compware Medical verbiindeten sich
Michael Dohmke und der Ex-Azubi
mit dem Ex-Vertriebsmann in einer
neuen Firma. Deren Zweck: Entwick-
lung und Vertrieb medizintechni-
scher Gerdte fiir Opiatabhingige.
Meyer-Philippi horte bald von
Kunden, dass die neue Firma mit
Niedrigstpreisen warb. ,,Sie haben
vermutlich unsere Kunden durchtele-
foniert, die Daten lagen dem Ex-Ver-
triebler natiirlich vor“, sagt der Ge-
schiftsfiihrer. Die Kundenkartei sei
ein Vermogen wert, Methadonérzte
finden sich nicht im Internet, die
Kontakte wurden in miihseliger
Kleinarbeit tiber Jahre gesammelt.

Immerhin: Der mutmafilich illegal
arbeitende Konkurrent aus den eige-
nen Reihen wurde langsamer. Viel-
leicht lag es an den Hausdurchsu-
chungen der Staatsanwaltschaft, die
bald folgten. Vielleicht gingen die Pla-
ne des Ex-Vertriebsmanns nicht auf.
Das neue Dosiersystem der Ex-Kolle-
gen lieR jedenfalls auf sich warten und
kam erst Anfang 2017 auf den Markt.

Zu diesem Zeitpunkt galt der Ex-
Vertriebsmann bei Meyer-Philippi
und seinen Anwilten als Kopf der
Verschworer. Auf seinem Rechner
hatten Polizisten die Kronjuwelen
von Compware Medical gefunden,
das Risikomanagement. Der Mann
kann sich heute nicht mehr rechtfer-
tigen, er ist verstorben.

Die Ermittlungen belasten dafiir
Ex-Produktmanager Dohmke schwer.
Er ist nach dem Tod des Vertriebs-
mannes zum Geschiftsfiihrer der
Konkurrenzfirma aufgestiegen. Die
Kripo aus dem Polizeiprésidium Siid-
hessen hat sich festgelegt. Nur Dohm-
ke konne das Risikomanagement ko-
piert und mitgenommen haben.

Der Beschuldigte bestreitet die Vor-
wiirfe. Dohmke sieht sich als Opfer
einer Intrige. Seine Version: Der
Platzhirsch am Markt wolle einen l4s-
tigen, aber legal operierenden Kon-
kurrenten loswerden. In einer Stel-
lungnahme Ende August gab sich
sein Anwalt kdmpferisch: Er verglich
den Vorwurf der Verletzung des Be-
triebsgeheimnisses mit einem
schlecht gebauten Kartenhaus.
Dohmke beharrt darauf, der neue
Dosier-Apparat sei eine Eigenent-
wicklung. Laut Staatsanwaltschaft
dauern die Ermittlungen an.

Patentanmeldungen vor
vielen Jahren versaumt

Das hemmt die Geschiftsentwick-
lung. Die Firma der Ex-Mitarbeiter
von Compware Medical residiert heu-
te an der Wohnanschrift von Dohm-
ke, der Umsatz lag 2017 bei weniger
als 150 000 Euro. Fiir Meyer-Philippi
hat die Phase der Aufarbeitung be-
gonnen. ,,Was hitte ich merken miis-
sen, und soll ich nun allen Mitarbei-
tern misstrauen?*, fragt sich der
Chef. Einen Fehler hat er bei sich
selbst entdeckt. Er liegt Jahrzehnte
zuriick, wirkt aber noch immer nach:
Es fehlt ein Patent. ,Wir waren jung,
und wir hatten einen tollen Auftrag®,
sagt Meyer-Philippi. ,,An Patentan-
meldungen dachten wir nicht.“

Drei wesentliche Faktoren be-
stimmten dariiber, ob Menschen
wirtschaftskriminell werden, sagt Ex-
pertin Stirnimann. Die Fachliteratur
nennt es ,,Fraud-Triangle“. Dazu ge-
horen eine Gelegenheit, eine beson-
dere Drucksituation, die oft auch im
Privatleben des Téters zu suchen ist,
und eine Rechtfertigung. ,,Es gibt im-
mer Frithwarnindikatoren®, sagt Stir-
nimann, leider erkenne man diese
oft erst hinterher, weil die grundle-
gende Sensibilisierung dafiir fehle.

Auch Meyer-Philippi sieht Ereignis-
se der Vergangenheit heute mit ande-
ren Augen. Hitte es ihm auffallen
miissen, als Dohmke sein geliebtes
Motorrad verkaufte, moglicherweise
wegen Geldsorgen? Und dass es dem
Mann zusetzte, als die Firma sein
Aufgabengebiet neu zuschnitt, weil
er liberfordert wirkte?

Welche technischen Standards die
Sicherheit erhohen, ist das Thema
auf der Handelsblatt Cybersecurity-
Tagung. Thomas Schéfer von der
Freudenberg-Gruppe sagt, Firmen
konnten viel tun, um es internen und
externen Tatern schwerzumachen:
,Der liberlegte Umgang mit externen
Schnittstellen an den Computern
und der Einsatz von Verschliisselung
gehoren dazu, ebenso ein verniinfti-
ges Zugriffsmanagement und ein Log-
ging und Monitoring der Zugriffe auf
besonders sensitive Datenbestidnde.”

Compware Medical habe die EDV-
Struktur verdndert, sagt Meyer-Phi-
lippi, Zugriffsrechte begrenzt und ein
neues Sicherheitskonzept aufgesetzt.
»Heute miissen Kollegen oft wegen
Kleinigkeiten mit dem Administrator
Riicksprache halten.“ Trotzdem kon-
ne die Firma den Zugriff auf das Risi-
komanagement nicht auf null begren-
zen. Philippi hat sich fest vorgenom-
men, nicht jeden Mitarbeiter unter
Generalverdacht zu stellen. Seinen
Blick fiir die Kollegen, ihren Alltag
und ihre Sorgen will er trotzdem
schirfen. (*) Name geandert
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Die Tagung

Das Publikum Mit der
fortschreitenden Digi-
talisierung steigt auch
das Risiko fur Cyber-
angriffe. Auf der 8.
Handelsblatt-Jahres-
tagung Cybersecurity
in Berlin tauschen sich
rund 150 Fachleute
aus Unternehmen und
Behdérden aus.

Die Themen Die Vor-
trage beschaftigen
sich mit einer groBen
Bandbreite von The-
men, von der Daten-
schutzgrundverord-
nung Uber die Absi-
cherung von Fabriken
bis zur auBenpoliti-
schen Rolle der
IT-Sicherheit.

Gerd Meyer-Philippi:
Opfer bdswilliger
Insider.

Innenleben eines PC:
Gefahrliche Internetan-
bindung per Router.

CompWare Medical

Router

Sicherheit
als Feature

Is im November 2016 die
A Router von mehr als einer

Million Telekom-Kunden
ausfielen, war das ein Weckruf fiir
die deutsche Politik. Der Hackeran-
griff, der Telefon, Internet und teil-
weise auch das Fernsehen lahmleg-
te, zeigte die Verwundbarkeit der
digitalen Infrastruktur.

Geht es nach Arne Schénbohm,
Prisident des Bundesamts fiir Si-
cherheit in der Informationstechnik
(BSI), wird so etwas in Zukunft
nicht so einfach wieder passieren
konnen. Eine technische Richtlinie,
vor zwei Wochen veroffentlicht, de-
finiert Mindestanforderungen fiir
die IT-Sicherheit bei Routern.

Es gebe nun ,,Leitplanken, an de-
nen sich die Wirtschaft orientieren
kann®, sagte der Behérdenchef am
Dienstag auf der Handelsblatt-Ta-
gung Cybersecurity in Berlin. Ver-
braucher konnten kiinftig erken-
nen, wie sicher diese Produkte sei-
en - und Sicherheit als Mehrwert
»einpreisen®.

Die Hersteller sind nicht ver-
pflichtet, die Richtlinie einzuhalten
- nach Einschitzung des Innenmi-
nisteriums miisste es dafiir eine ein-
heitliche Regelung innerhalb der EU
geben. Schonbohm hofft aber, dass
die Kennzeichnung zu einem Wett-
bewerb fiihrt.

Zudem erwartet der BSI-Chef ei-
ne indirekte Wirkung iiber die Pro-
dukthaftung: Wenn Gerichte iiber
solche Fille entscheiden, beriick-
sichtigen sie den Stand der Technik
- der sei mit der Richtlinie doku-
mentiert: ,Dadurch haben wir ei-
nen anderen Hebel.“

Die Richtlinie hilt Unternehmen
an, schwere Sicherheitsliicken
durch Updates zu schliefen. Zudem
sollen sie transparent machen, wie
lange die Gerite aktuelle Software
erhalten. Wer die Vorgaben einhilt,
darf das durch eine Kennzeichnung
am Gerat zeigen.

Der Chaos Computer Club (CCC)
kritisiert, dass Verbraucher keine
genaue Information erhalten, wie
lange es Softwareupdates geben
soll. Schonbohm hilt dem entge-
gen, dass ein QR-Code am Gerit zu
einer Webseite fiihrt, die genaue In-
formationen zur Wartung nennt.

Die Kennzeichen diirften auch an
Geriten fiirs vernetzte Zuhause kle-
ben. Das Bundesinnenministerium
werde mit dem BSI, der Wirtschaft
und Verbrauchervertretern Min-
destanforderungen fiirs sogenannte
Internet der Dinge erarbeiten, kiin-
digte Staatssekretir Klaus Vitt an.

Christof Kerkmann, Lars Nagel
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